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Аннотация. В статье рассматривается вопрос использования концептуальных карт в качестве средства реализации инте-
гративного подхода к процессу обучения дисциплинам математического блока студентов бакалавриата по направ-
лению «Информационная безопасность». Современные криптографические системы защиты информации основа-
ны на алгебраических структурах, центральное место среди которых занимают кольца классов вычетов по модулю 
n. В работе предлагается концептуальное картирование в качестве визуального аналитического инструмента связей 
между различными алгебраическими структурами в рамках математических и профессиональных дисциплин. По-
строена концептуальная карта, в фокусе которой находится сложное для понимания студентов абстрактное понятие 
«кольцо классов вычетов по модулю n». В качестве программного обеспечения для создания карты была выбрана 
программа XMind. В процессе построения концептуальной карты выявились существующие внутридисциплинарные 
и междисциплинарные связи в рассматриваемой предметной области между дисциплинами дискретная математика, 
теория информации и кодирования, дополнительные главы высшей математики, математические основы крипто-
логии, методы и средства криптографической защиты информации. Это позволило эффективно распределить тео-
ретический и связанный с ним практический материал по рабочим программам дисциплин математического и про-
фессионального блоков, продумать методику обучения, обеспечивающую интеграцию образовательного процесса. 
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Abstract. The article considers the question of using concept maps as a means of implementing an integrative approach to the process 
of teaching mathematical disciplines to undergraduate students in the field of Information Security. Modern cryptographic 
information security systems are based on algebraic structures, the central place among which is occupied by rings of residue 
classes modulo n. The paper proposes concept mapping as a visual analytical tool of connections between various algebraic 
structures within the framework of mathematical and professional disciplines. A concept map has been constructed, which 
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Воспитание математической культуры у студентов 
направления бакалавриата «Информационная безо-
пасность» включает знание основных алгебраиче-
ских структур и умение ими оперировать для реше-
ния прикладных профессиональных задач в связи 
с тем, что криптографические методы защиты инфор-
мации существенно опираются на ряд алгебраиче-
ских структур, центральное место среди которых за-
нимают кольца классов вычетов по модулю n.

Следует отметить, что студенты испытывают 
большие трудности с восприятием и пониманием 
учебного материала с высоким уровнем абстракции. 
Кроме этого, у них отсутствует мотивация к изучению 
алгебраических структур, связанная с непониманием 
их практического применения. Однако математиче-
ские модели криптографических систем, основанные 
на этом теоретическом материале, изучаются студен-
тами лишь в 5-м семестре ввиду их сложности.

Одним из путей преодоления проблем при изу-
чении алгебраических структур является реализа-
ция внутридисциплинарных и междисциплинарных 
связей. Внутрипредметная интеграция обеспечивает 
целостность знаний, умений и навыков внутри дис-
циплин. «Межпредметная интеграция представляет 
синтез фактов, понятий, теории нескольких дисци-
плин» [Адамко: 98]. Анализ научных работ [Адамко; 
Гаврилова, Лещёва; Молчанов К.А., Молчанов А.С.; 
Погребнова 2017; Погребнова 2018; Novak, Cañas] 
и учебных пособий [Гаврилова, Кудрявцев; Муром-
цев; Поллак] показал, что эффективным визуальным 
инструментом представления интегрированного зна-
ния являются концептуальные карты или, кратко, 
концепт-карты (concept maps).

«Концептуальные карты – это графические ин-
струменты для организации и представления зна-
ний. Они включают понятия, обычно заключенные 
в кружки или прямоугольники того или иного типа, 
и отношения между понятиями, обозначенные лини-
ей, соединяющей два понятия. Слова в строке, на-
зываемые связующими словами или связующими 
фразами, определяют связь между двумя понятия-
ми» [Novak, Cañas: 1]. 

focuses on the abstract concept “ring of residue classes modulo n”, which is difficult for students to understand. The XMind 
program was chosen as the software for creating the map. In the process of constructing the concept map, the existing 
intrasubject and interdisciplinary connections in the subject area under consideration between the disciplines of discrete 
mathematics, information theory and coding, additional chapters of higher mathematics, mathematical foundations of 
cryptology, methods and means of cryptographic information protection were revealed. This made it possible to effectively 
distribute theoretical and related practical material according to the work programs of the disciplines of the mathematical 
and professional blocks, to think over the teaching methodology that ensures the integration of the educational process.
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Концепт-карты были разработаны в 1972 году ис-
следовательской группой американских педагогов 
под руководством Джозефа Новака (Joseph Novak) 
в Корнелльском университете. Программа исследо-
вания была основана на когнитивной психологии Дэ-
вида Аусюбеля (David Ausubel), согласно которой 
«обучение происходит путем ассимиляции новых кон-
цепций и предложений в существующие концептуаль-
ные и пропозициональные рамки, которыми владеет 
учащийся» [Novak, Cañas: 3]. Создание концептуаль-
ной карты стало лучшим решением исследователь-
ской группы проблемы представления концептуаль-
ного понимания учащихся. С тех пор концепт-карты 
активно используются в сфере образования и нау-
ки, а также нашли эффективное применение в обла-
сти бизнеса.

Чаще всего концепт-карты имеют структуру ие-
рархической пирамиды. В этом случае наиболее об-
щие концепции размещаются в верхней части карты, 
а более специфические располагаются под ними. Та-
ким образом, иерархические концептуальные карты 
читаются сверху вниз. Кроме этого, концепт-карты 
могут принимать паукообразную форму, где концепт-
фокус «помещается в центре документа, откуда затем 
ответвляются второстепенные элементы» [Что такое]. 
Именно такая разновидность концептуальных карт 
используется в данной работе. Для построения карты 
нами была использована бесплатная версия програм-
мы XMind [Официальный сайт], позволяющая после 
завершения работы экспортировать документ в фор-
матах PDF, JPEG, PNG. Интерфейс программы прост 
и нагляден. Составитель карты может использовать 
готовые шаблоны, редактируя их под свои цели с по-
мощью имеющихся инструментов. 

На риc. 1 представлена концепт-карта, имеющая 
паукообразную структуру, в фокусе которой нахо-
дится понятие «кольцо классов вычетов по моду-
лю n». Концептуальное картирование было проведе-
но в рамках математических дисциплин «Дискретная 
математика» (ДМ, 1 семестр), «Дополнительные гла-
вы высшей математики» (ДГВМ, 3 семестр), «Мате-
матические основы криптологии» (МОК, 4 семестр) 
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и профессиональных дисциплин «Теории инфор-
мации и кодирования» (ТИиК, 2 семестр), «Мето-
ды и средства криптографической защиты информа-
ции» (МиСКЗИ, 5 семестр) согласно учебному плану 
направления бакалавриата 10.03.01 «Информацион-
ная безопасность» (B100301_23_1_ИБ). 

Перекрёстные ссылки в виде стрелок визуализи-
руют отношения между концептами, характер отно-
шений фиксируется в виде слова или фразы: «опре-
деляется через», «частный случай», «расширяется 
до», «применяется». В каждом узле (овале или пря-
моугольнике) в круглых скобках указана аббревиату-
ра дисциплины, в которой, по мнению авторов, целе-
сообразно изучать соответствующее понятие (рис. 2). 

Узлы в форме прямоугольников соответствуют 
областям применения концептов, связанных с фо-

кусом карты –понятием «кольцо классов вычетов 
по модулю n». Наглядность представления инфор-
мации повышает применение различной цветовой 
гаммы для узлов, принадлежащих разным уровням 
иерархии.

Анализ построенной концепт-карты позволяет 
преподавателю рационально распределить изучение 
понятий и связанных с ними действий по рабочим 
программам рассматриваемых нами дисциплин, про-
думать систему связанных и дополняющих друг дру-
га «сквозных» задач, сфокусированных вокруг поня-
тия «кольцо вычетов по модулю n».

Из анализа левой части карты (рис. 3) следует, 
что формирование у студентов понятийных пред-
ставлений о кольцах классов вычетов следует начать 
еще при изучении отношения эквивалентности в кур-

Рис. 1. Визуализация внутридисциплинарных и междисциплинарных связей 

Рис. 2. Фрагмент правой части концепт-карты

Концепт-карты как инструмент реализации внутридисциплинарных и междисциплинарных связей...
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се «Дискретная математика» (1-й семестр), рассмо-
трев в качестве примера отношение делимости на n, 
где n = 2, 3, 4, 5, а в качестве примера фактор-мно-
жества – множество классов эквивалентности по это-
му отношению.

Во втором семестре при изучении групповых ко-
дов в курсе «Теория информации и кодирования» на-
чинается формирование понятия группы на примере 
двоичных последовательностей, образующих множе-
ство разрешённых кодовых слов линейного кода, где 
в качестве бинарной алгебраической операции ис-
пользуется сложение по модулю два.

Согласно построенной концепт-карте основные 
алгебраические структуры – моноиды, группы, коль-
ца, поля – целесообразно изучать в курсе «Дополни-
тельные главы высшей математики» (3-й семестр). 
Изучение колец классов вычетов по модулю n вклю-
чено в содержание дисциплины «Математические ос-
новы криптологии» (4-й семестр). Студенты должны 
хорошо понимать, что представляет собой класс вы-
четов по модулю m, уметь определять принадлеж-
ность целого числа классу вычетов по любому мо-
дулю m.

Необходимо сформировать у студентов умения 
достаточно быстро выполнять бинарные алгебраи-
ческие операции сложения и умножения на множе-
стве Zm по любому модулю m, рассмотреть аддитив-
ные и мультипликативные группы классов вычетов. 
Особое внимание следует уделить мультипликатив-
ной группе обратимых элементов кольца Z/nZ клас-
сов вычетов по модулю n и кольцам Z/pZ классов 
вычетов по простому модулю p. Для мотивации изу-
чения этого абстрактного материала в качестве прак-
тического приложения полезно уже в курсе «Матема-
тические основы криптологии» рассмотреть систему 
шифрования RSA как пример криптосистемы с от-
крытым ключом. Для ручной генерации ключей си-
стемы RSA, шифрования и расшифрования студен-
там потребуются умения находить обратный элемент 
в кольце классов вычетов по модулю n, применять ал-
горитмы быстрого возведения в степень. Поля Галуа 
GF(28) и выполнение операций сложения и умноже-
ния полиномов над этим полем целесообразнее изу-
чать в курсе «Методы и средства криптографической 
защиты информации» (5-й семестр) в виду её непо-
средственной связи с симметричными алгоритма-

Рис. 3. Фрагмент левой части концепт-карты 
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ми шифрования AES (Rijndael) и «Кузнечик» (ГОСТ 
Р 34.12-2015).

Таким образом, построение и анализ концепт-кар-
ты позволяет преподавателю:

– эффективно распределить учебный материал, 
связанный с фокусным понятием, по математическим 
дисциплинам и углублённо наполнить содержание 
соответствующих рабочих программ;

– составить систему «сквозных» задач для пропе-
девдики фокусного понятия;

– определить области и характер применения фо-
кусного понятия в профессиональных дисциплинах;

– составить систему профессионально направлен-
ных задач, использующих фокусное понятие.

Концепт-карты являются эффективным инстру-
ментом логического структурирования знаний в рам-
ках рассматриваемой общей концепции и установле-
ния интегративных связей как внутри математических 
дисциплин, так и между математическими и профес-
сиональными дисциплинами. 
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